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Otimizacao de algoritmo de Reconhecimento
Facial via aplicacao de arquitetura FaceNet
Residual baseada em Deep Learning

M. Veloso Dias, CEFET-MG

Resumo —Algoritmos de Inteligéncia Artificial (1A) baseados
em Deep Learning representam um topico de grande complexidade
cuja compreensdo € de suma importancia para a ciéncia e
tecnologia do futuro proximo. No presente trabalho foi
desenvolvida uma rede neural convolutiva (CNN) capaz de
reconhecer faces humanas. Cada rosto em uma foto é detectado e
extraido por um algoritmo MTCNN (Multi-Task Cascaded
Convolutional Neural Network). Cada face detectada atravessa a
CNN FaceNet Inception-Residual que gera um vetor de 128 valores
de saida, utilizado para reconhecer as identidades presentes na
imagem. Isto é possivel pois a IA foi treinada para fazer com que
vetores de imagens de diferentes pessoas possuam uma Norma
Euclidiana maior do que os vetores de fotos de uma mesma pessoa.
Observou-se que a metodologia aplicada foi capaz de alcangar até
87% de assertividade no reconhecimento.

Palavras-Chave — Deep Learning, Inteligéncia Artificial,
Reconhecimento Facial, Visdo Computacional

l. INTRODUCAO

NN, do inglés Convolutional Neural Network, é uma rede

neural que é estruturada realizando conexdes entre suas
camadas através de um filtro e uma operacéo de convolucéo.
Tais arquiteturas representam as mais avancadas Inteligéncias
Artificiais de Visdo Computacional (VC) [1, 2, 3, 4]. Uma
aplicacdo da VC é o reconhecimento facial, cuja acuracia é
responsavel pela seguranca de sistemas vitais como destravar
telefones celulares e realizar pagamentos.

Apesar de recentes avangos na pesquisa em Visdo
Computacional no CEFET-MG [5, 6, 7], pouco esforco esta
sendo direcionado para a compreenséao profunda e melhoria do
funcionamento de arquiteturas de reconhecimento baseadas em
Deep Learning (DL)[3].

E evidente a tendéncia de se aplicar tecnologias baseadas em
Machine Learning e Deep Learning em metodologia de caixa
preta [5, 6]. Assim abre-se espaco para a realizagdo de novas
pesquisas no nivel superior que tenham como foco o
aprofundamento da compreensdo do funcionamento destes
algoritmos.

Especificamente sobre o trabalho desenvolvido em [5], a
inteligéncia aplicada para realizagdo do reconhecimento foi
LPBH (Local Binary Pattern Histograms) e, para detecgéo,
utilizou-se Haar Cascade. De acordo com estudos relevantes em
Visdo Computacional estas ndo representam o estado da arte
destas tecnologias [1, 2, 3, 4].

Tal fato é verificado ao se comparar os melhores resultados
obtidos por uma tecnologia de reconhecimento a base de LBP
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(Local Binary Pattern) [8] aqueles obtidos por inteligéncias
baseadas em CNN’s [1, 2, 4], na base de dados LFW (Labeled
Faces in the Wild) [4], que é tida como parametro por not6rios
membros da comunidade cientifica de visdo computacional [1,
8]. Enquanto a metodologia LBP de Chen et al. [8] alcancou
uma acuracia de 95,17%, Taigman et al. [1] alcangou 97,35% e
Schroff et al. [2] alcangou 99,63%, ambos aplicando CNN’s.

Tendo em vista estes fatos é proposto no presente trabalho
que se utilize da exploracdo a fundo do funcionamento de
CNN’s realizada na primeira parte do trabalho de conclusdo de
curso [3] para desenvolver uma inteligéncia artificial baseada
nesta tecnologia. Otimizando-se, assim, a performance de
reconhecimento de [5] através da técnica que representa o
estado da arte do reconhecimento facial e da viséo
computacional.

De antemdo, para facilitar a aplicabilidade comercial do
sistema, definiu-se que apenas 3 fotos de treinamento seriam
utilizadas para cada pessoa. O numero de fotos foi definido
através de brainstorming em busca de um valor que seria
considerado razoavel para a maioria das pessoas, do ponto de
vista de experiéncia do usuario.

Além disso, determinou-se que o tempo de cadastramento
deveria ser o minimo possivel. Estes parametros foram
definidos tendo em mente um sistema de seguranga comum que
possa se basear em CNN'’s, visto que se a aplicacdo for
confidvel o suficiente para sistemas de seguranca, também sera
aplicavel a outros sistemas que possuam exigéncias menos
rigidas. Vale ressaltar que sistemas de seguranca comumente
utilizam  diferentes métodos com  resultados néo
correlacionadas para confirmar uma identidade, podendo ser
este trabalho, um destes.

Os resultados desejados foram obtidos com sucesso, tendo
este trabalho diminuido em 97% a quantidade de dados
necessarios para cadastrar cada pessoa, em comparagdo com
[5]. Foi alcangado também um baixo tempo de treinamento por
identidade de 1,150 s e uma assertividade no reconhecimento
de 87% em determinadas condi¢des.

M. V. Dias, é formando em Engenharia Elétrica no Centro Federal de
Educacédo Tecnoldgica de Minas Gerais, Belo Horizonte, MG, Brasil (e-mail:
mattheusveloso2@hotmail.com).
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I1.REVISAO BIBLIOGRAFICA

A.Visdo Computacional e o Reconhecimento facial

Visdo Computacional é a area de pesquisa que permite que
computadores exercam funcbes primarias que sdo realizadas
pelos olhos humanos. A deteccdo de objetos e o
reconhecimento facial, por exemplo, sdo subareas da VC [9].

Reconhecimento facial é responsavel por dizer a qual
identidade pertence certa imagem. Tal procedimento é feito
comparando-se a imagem em questdo a um dado banco de
dados de pessoas anteriormente cadastradas [10].

E importante diferenciar reconhecimento facial de
verificacdo facial. Verificagdo é um procedimento mais simples
que define se duas imagens pertencem a mesma identidade ou
ndo. A verificacdo pode também ser utilizada como parte do
algoritmo de reconhecimento atraves de uma comparagdo com
todas as imagens do banco de dados.

A.1) Falsos Positivos e Falsos Negativos

O maior problema que um sistema de controle de acesso pode
gerar é conceder acesso a uma pessoa ndo autorizada pois este
acredita que a pessoa em analise da VC seja alguém que esta
cadastrado em seu banco de dados. Denomina-se tal problema
de Falso Positivo. Um sistema de reconhecimento facial é
propicio a gerar falsos positivos se ndo conseguir discernir entre
duas pessoas com alto grau de certeza.

Falsos negativos sdo problemas muito menos graves, uma
vez que se tratam de negar acesso a uma pessoa autorizada. E
bastante provavel que tal pessoa consiga tentar novamente e ser
reconhecida pelo sistema com sucesso, sendo perda de tempo o
prejuizo maximo causado. Apesar de existirem excegdes a esta
regra, este trabalho priorizara a reducdo de falsos positivos
mesmo que isto ocasione em um aumento de falsos negativos.

B. Treinamento de Redes Neurais

Redes neurais sdo um algoritmo de Machine Learning que
possuem camadas ocultas interconectadas algebricamente,
além das camadas de entrada e saida [11]. Uma rede neural com
diversas camadas ocultas € denominada de Deep Learning.

As camadas ocultas possuem operadores que recebem as
saidas (ativacdes) das camadas anteriores, multiplicam-nas por
uma matriz de pesos, somam ao resultado um valor de viés, e
entdo, obtém um resultado final, aplicando uma funcdo ndo
linear (funcdo de ativacdo, normalmente RelLU, Tangente
hiperbolica ou Sigmoid [12]). A equacdo (1) demonstra,
algebricamente a ativacdo (resultado) de uma camada oculta a
partir de suas entradas e parametros.

AT = f(Wn * AL 4 Bn)
1)

Onde A™ é a matriz de ativacfes da camada atual (n), W™ a
matriz pesos desta camada, A"™! a matriz de ativacGes da
camada anterior, B™ a matriz de vieses da camada atual e f() a
funcgdo de ativagdo. Se a matriz pesos representar a conexao de
todas as ativagcdes da camada anterior a todas as ativacGes da
camada seguinte, tem-se uma camada denominada de
completamente conectada, que € o tipo de camada classico de
redes neurais.

E necessario que uma rede neural receba treinamento prévio
para que possa aprender a executar uma atividade especifica
[12]. Este treinamento pode ser organizado de duas formas: na

primeira, engenheiros de software definem quais caracteristicas
a rede neural deve procurar em uma determinada entrada e, a
partir destas, aprender a solucionar o problema em questdo. Um
exemplo seria medir a distancia entre os olhos e cor da pele para
ser capaz de reconhecer a qual pessoa pertence determinada
foto. Estas e outras caracteristicas quantitativamente
compreensiveis ao raciocinio humano sdo consideradas
“definidas manualmente” (hand-crafted) e foram a base dos
algoritmos de machine learning até a chegada da Big Data.

O segundo método de treinar uma rede neural é ndo limitar
seu funcionamento a caracteristicas definidas manualmente e
permitir que esta aprenda como resolver o problema em questao
somente a partir dos dados que utiliza. Este tipo de tatica
funciona melhor que o anterior num cendrio onde ha
abundéncia de dados de treinamento [1, 10], explicitando a
importancia da Big Data.

Os dados de treinamento para algoritmos de classificacéo sdo
uma base de dados com entradas e saidas corretamente
rotuladas [10]. No caso do presente trabalho, por exemplo, a
entrada da rede neural sdo as informagdes em RGB dos pixels
de uma imagem e a saida é a identidade da pessoa a qual
pertence a imagem.

Previamente a qualquer aprendizado, a rede neural fara
previsdes completamente aleatérias para diferentes entradas.
Entretanto, definindo-se uma func¢éo perda (Loss) para todos 0s
resultados da base de dados, é possivel calcular a derivada
parcial de cada variavel (pesos e vieses) na rede neural em
relacéo a esta. Tal célculo de derivadas é denominado de Back-
Propagation.

Tais derivadas formam um gradiente multidimensional que
aponta para o valor minimo de perda. A cada iteracdo de
treinamento a rede neural aprende a se aproximar deste valor
minimo global de perda, que representa o valor que pode ser
alcancado que apresente a maior quantidade de acertos na base
de dados de treino [12].

Uma rede neural possui também parametros nao-treinaveis
gue necessitam ser escolhidos previamente. Tais parametros
sdo denominados de hiperparametros [12].

C.Redes Neurais Convolucionais

Uma CNN é um tipo especifico de rede neural que possui
camadas do tipo convolucionais e pooling no lugar de camadas
completamente conectadas [3]. Os pesos W™ destas camadas,
que vdo a treinamento, sdo os valores dentro dos filtros de cada
camada. A Figura I1.1 traz um exemplo da camada
convolucional destacando o procedimento de convolugéo.

Vale ressaltar os hiperpardmetros que devem ser escolhidos
para estas camadas. Estes sdo as dimens@es e quantidades dos
filtros (f), o stride (s) e o padding (p).

Um valor 6*(f=2) indica que serdo aplicados 6 filtros de
dimens@es 2x2. J& um valor s=2 indica que o passo dado pelo
filtro nas dimensdes de A™~! sera de dois em dois pixels, como
na Figura I1.2. A Figura 11.1 é um exemplo de s=1. O padding,
por sua vez, indica quantos pixeis de valor 0 serdo adicionados
a cada volume antes da convolucdo. Ele pode ser “valido” ou
“semelhante™, p=0 (valido) é representado pelas figuras 11.2. e
I1.1, onde ndo ha padding e o volume diminui suas dimensdes
apos a convolucgdo. Ja o padding “semelhante” (same) adiciona
linhas e colunas até fazer com que a convolugdo gere um
volume de dimensGes semelhantes ao da camada anterior.
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Figura 11.1 — Camada Convolucional, com filtro 3x3, padding
valido e stride 1, adaptada de [13]

As camadas de pooling diferenciam-se das convolucionais
pois seu filtro procura qual o valor maximo ou médio dentro de
sua area de aplicacdo (max pooling ou average pooling,
respectivamente). Um exemplo pode ser visto na Figura 11.2.
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Figura I1.2 — Camada Max-pooling com filtro 2x2 e stride 2
obtida de [13]

Um exemplo de rede neural convolucional pode ser
encontrado na Figura 11.3. CNN’s tem, em seu final, a
vetorizacdo das ativagcOes de camadas convolucionais na forma
de camadas completamente conectadas que reduzem a
quantidade de valores nos vetores e uma unidade de softmax
que calcula a probabilidade de cada candidato a classificaco
[1].

D. Arquitetura Inception-Residual

Um tipo de camada especial criado por Szegedy et al. [14] é
a camada do tipo Inception. Tal camada aplica, nas ativagdes
das camadas anteriores, filtros de diferentes dimensfes e
pooling em paralelo.

Além disso, Szegedy et al. [15] propfe também que se
cologue uma conexdo identitaria (residual) a cada duas
camadas. Desta forma permite-se que esta tenha ativacdes
idénticas aquelas presentes duas camadas atras. Tal fator é
importante, pois o procedimento de descida do gradiente tem
dificuldade em aprender a fungdo identidade em determinada
camada [10]. Tal funcéo é Gtil algebricamente pois garante que
nenhuma camada adicionada a rede reduzira a sua performance,

uma vez que ela pode ser simplesmente ignorada. Um exemplo
desta arquitetura residual esta na Figura 11.4.
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Figura I1.4 — Bloco Inception-Residual 35

O algoritmo desenvolvido por [15] prop&e uma arquitetura
denominada  ““inception-ResNet-v1” que combina as
caracteristicas de inception e de redes residuais através de dois
tipos de blocos de camadas. Estes sdo divididos em blocos
inception-residuais, e blocos de reducdo. Neste artigo foram
inclusos um exemplo de cada (Figura I1.4 e Figura 11.5), apesar
de que no trabalho foram implementados todos os 6 blocos
propostos por [15] necessarios para criar a “inception-ResNet-
v1”,
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Figura I1.5 — Bloco Reduction-A

A funcdo dos blocos inception-residuais é aprofundar a rede
neural, permitindo que esta aprenda caracteristicas mais
avancadas e com melhores capabilidades de reconhecimento. A
funcdo dos blocos de redugdo € reduzir a largura e altura dos
volumes convolucionais, diminuindo a quantidade de dados.
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Figura 11.3 - Exemplo de CNN adaptado de [13]
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Nota-se nas figuras 11.4 e 11.5 que ambos sdo blocos de
inception, mas apenas o bloco 35 € residual, devido a sua
conexdo direta entre as ativacdes. No bloco Reduction-A é
apresentado um filtro de concatenag&o, que tem a fungéo de unir
as saidas das diferentes camadas num formato compreensivel
para as camadas seguintes.

E. Algoritmo de otimizag&o: Batch Normalization e Dropout

Um problema do treinamento da rede neural é garantir que
ela ndo gerara resultados que satisfacam apenas a base de dados
de treinamento (overfitting), mas também generalizem para
outras bases de dados [16]. Tal problema é medido através da
variancia dos resultados.

Traz-se a atencdo também ao viés dos resultados, que esta
inversamente relacionado & capacidade da rede neural de ser
assertiva para com os seus dados de treinamento. O objetivo de
um algoritmo de otimizagdo é conduzir o treinamento para um
caminho que resulte em baixa variancia e baixo viés [16].

Para este fim, tem-se o algoritmo de otimizagdo, que aplica
batch normalization e dropout [16] para realizar o treinamento
mais rapido e assertivo possivel [17].

F. Distancia L2 (Norma Euclidiana)

Uma forma de se calcular a distancia entre dois vetores P e
Q é calcular a Norma Euclidiana ou distancia L2 entre eles. A
férmula de calculo € representada pela equacdo (2).

)

Onde p; representa cada valor individual do vetor P, g;

representa cada valor do vetor Q e n é a quantidade de valores
em ambos vetores [18].

G.Deteccao via redes neurais

Outra funcdo fundamental da Visdo Computacional é
detectar um determinado objeto de interesse em uma imagem
[9]. O exemplo a ser aplicado no presente trabalho é o de
encontrar rostos em uma determinada foto.

Uma rede neural poderia ser treinada para realizar a deteccédo
e reconhecimento ao mesmo tempo. Entretanto, algoritmos em
Deep Learning necessitam de grandes quantidades de dados
para ser assertivos. Considerando que ha uma quantidade muito

—

Deteccdio MTCNN e
Redimensionamento

gy

Figura I11.1 - Representacdo visual do algoritmo de deteccdo e reconhecimento facial

maior de dados disponiveis para treinamento de uma rede de
deteccdo em separado de uma rede de reconhecimento, faz
sentido que se separe a execucdo destas tarefas em duas etapas
distintas em um determinado algoritmo [10].

I1l. METODOLOGIA

No presente trabalho construiu-se a aplicacdo real de uma
rede neural para reconhecimento facial, ou seja, ndo foram
utilizados métodos que aumentam a performance do algoritmo
que ndo seriam aplicados em situacdes reais. A arquitetura geral
desenvolvida é resumida pela Figura I11.1.

Tais métodos sdo utilizados em praticamente todos os artigos
que alcancam o estado da arte da tecnologia [10], entretanto, em
aplicacBes praticas eles geram muito gasto computacional
desnecessario, com pouco ganho em performance. Um exemplo
é a aplicagdo de diversos treinamentos de uma mesma rede
neural a uma entrada, para obter diferentes resultados e calcular
a média entre estes.

Desta forma, espera-se que 0s resultados a serem obtidos
através deste método sejam reproduzidos diretamente em
aplicacdo pratica.

A. A Rede Neural

O método escolhido para realizar o reconhecimento foi
aplicar uma CNN profunda. Tal escolha se justifica uma vez
que esta tecnologia tem sido capaz de alcancar e expandir,
seguidas vezes, o estado da arte do reconhecimento facial [1, 2,
4].

B.CNN de Vetorizacgéo para reconhecimento: FaceNet
Inception-Residual

Foi definido que a metodologia a ser aplicada seria
semelhante a FaceNet [2], que é uma arquitetura CNN do tipo
inception. Além disso, a partir dos avancos obtidos por [15]
para facilitar o treinamento com menor poder computacional,
definiu-se que a rede seria também residual.

A justificativa da utilizacdo de camadas inception é que, dado
um grande poderio computacional para treinamento da rede
neural, esta técnica permite que o algoritmo de otimizacdo
encontre que tipo de camada ele deseja ter em cada etapa,
evitando a interferéncia humana na escolha deste. A presenca
de conexdes residuais, adicionalmente, reduz o custo
computacional do treinamento de redes profundas, sem que haja
perda de desempenho [10].

Embedding Reconhecidg, E "Daniel",
Score: 68,150%
:> Embedding Reconhecido, E "Sergio”

Score: 62,905%

FaceNet NN3 Reconhecimento via

distancia Euclidiana

Reconhecido, E "Zoli"

Embedding Score: 58,241%
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Ja o algoritmo de otimizacdo utilizado é uma descida do
gradiente aplicada em batch-normalization com dropout de
probabilidade de manutencdo das ativacGes igual a 80%. Esta
metodologia permite a maximizagdo da performance de uma
rede neural, sendo também altamente eficiente em evitar o
fendmeno de overfitting [15]. Garante-se, assim, que a rede
neural seja capaz de ter um baixo viés e baixa variancia [16].

B.1) Arquitetura FaceNet

A versdo da arquitetura FaceNet aplicada foi desenvolvida
em Keras [17] com inspiracdo na versdo em TensorFlow
disponibilizada por Sandberg [19]. Sandberg realizou o
treinamento da rede FaceNet em trés milhdes de imagens e
disponibilizou seus dados de treinamento em licenca Open-
Source, possibilitando importa-los a este projeto e aplicar uma
rede neural altamente robusta, sem ser necessario trein-la
novamente.

Com isso os dados de treinamento foram importados em
forma de pesos das conexdes neurais. Na verdade, obter uma
base de dados nova de treinamento deste tamanho seria um
grande desafio e diversos dias ou meses seriam necessarios para
retreinar a rede neural com o poderio computacional a
disposicdo da realizacdo desta pesquisa.

Um ponto importante a ser destacado é que a metodologia de
vetorizacdo para reconhecimento utilizada neste trabalho pode
ser denominada de caixa-cinza, visto que a rede neural FaceNet
Inception-Residual construida por [17] é aplicada de forma
inalterada, apesar de que foi realizada extensa exploracdo sobre
como ela esta funcionando internamente. Seria possivel alterar
a sua arquitetura interna, via cddigo, porém uma mudanca
poderia gerar custos computacionais de treinamento
demasiadamente altos, fugindo ao escopo deste trabalho.

Tem-se entdo que a arquitetura FaceNet é um tipo de CNN
sem camada softmax no final, cuja saida gera vetores de 128
valores que representam cada face analisada. Estes vetores sdo
compostos pelas caracteristicas mais importantes de cada rosto
para fins de reconhecimento facial, definidas via treinamento.

Estas caracteristicas sdo distintas das caracteristicas criadas
manualmente e é virtualmente impossivel compreender o que
elas de fato representam, pois sdo resultados de milhdes de
conexdes em diferentes camadas de diversos tipos na rede
neural.

Esta é justamente a vantagem de se utilizar uma rede neural
em relacdo aos demais métodos de machine learning, visto que
a rede neural ndo estd limitada pela escolha manual de
caracteristicas feita por humanos, como mencionado na se¢éo
11.B.

Enfim, a opclo por esta arquitetura se justifica também
porque ela foi capaz de superar os resultados do estado da arte
anteriores testados na base de dados LFW em 30% [2]. A
aplicacdo mais complexa da arquitetura FaceNet (NN2) atingiu
99,63% de acerto, ultrapassando os resultados de [1], que havia
atingido 97,35%.

Na verdade, a arquitetura NN2 se mantém ha 5 anos como o
estado da arte da tecnologia de verificacdo facial de acordo com
as métricas de comparagdo do banco de dados LFW [4], quando
comparados apenas artigos publicados e revisados por pares
(peer reviewed).

B.2) Treinamento da arquitetura FaceNet

Para que a CNN seja capaz de transformar uma imagem RGB
em uma representacdo de 128 caracteristicas (denominada
embedding), é necessario que tal instrucdo esteja explicita como
um objetivo durante o treinamento.

Com este fim, o treinamento foi feito a partir da busca do
minimo de uma funcdo perda denominada de perda triplice
(Triplet Loss) via descida de gradiente. Tal funcéo calcula a
distancia algébrica L2 se utilizando de trés imagens: uma
denominada “Ancora” ou de determinada identidade, outra
denominada “Negativa” que se sabe ser de outra identidade e
uma denominada “Positiva” que se sabe ser da mesma
identidade da ancora em questdo [2].

O objetivo do treinamento é aproximar ao maximo a
distancia L2 entre os embeddings de mesma identidade e
expandir tal distdncia entre aqueles de identidades diferentes.
Algebricamente tem-se tal fato exposto na inequagéo (3).

IfGx®) = FOPIE+ a <If ) = fFMII3 -

Na inequacdo (3) tem-se a formula para que seja calculada a
perda triplice para um conjunto de 3 imagens. f(x) representa
uma embedding resultante da aplicacdo da rede neural em
entrada matricial x.

As entradas x%, xP e x™ representam as imagens ancora (a),
positiva (p) e negativa (n). O operador || ||% representa a
norma euclidiana elevada ao quadrado. O termo a & um
hiperpardmetro adicionado a esta equacdo para garantir que
haja uma distancia minima entre os termos de ambos os lados
da inequagdo.

Entdo aplica-se a inequacéo (3) para todos os N trios x¢, xP
e x™ de uma determinada base de dados, obtendo-se, assim, a
funcdo perda a ser minimizada (4).

N

L= Z [rGeey = F GO, = MF G = F GG + e
L @

Para que haja convergéncia na descida do gradiente a partir
da equacdo (4), é necessario que os trios escolhidos representem
casos dificeis, ou seja, imagens de pessoas que naturalmente se
parecam e gerem distancias menores entre a imagem ancora e a
negativa [2]. Finalmente, tem-se a otimizacdo realizada a partir
da descida do gradiente calculada através de back-propagation
da funcdo acima.

B.3) Detalhamento da arquitetura NN3 modificada

A arquitetura aplicada da FaceNet escolhida foi a NN3, que
aceita como entrada imagens recortadas de cada face de
tamanho 160x160x3. Esta foi escolhida em detrimento da NN2,
uma vez que ela representa uma versdo com uma acuracia
proxima aquela da rede neural NN2, mas possui como
vantagem uma quantidade exponencialmente menor de
parametros, acelerando a execugdo do cadigo [2, 19].

Todas as camadas da NN3 sdo colocadas em sequéncia e
convergem para uma camada totalmente conectada que gera o
vetor de 128 caracteristicas para cada imagem. A Figura I11.2
resume a arquitetura aplicada.
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Deteccao V NI\
Saida: _1(;0>_(160x3

amadas de Ajuste
Saidat 17x17x256

X Bl0CO
Saidat 17x17x256

Rreduction-A
Saida: %x8x896

UX Bloco
Saida: %x§x896

reduction-B
Saida: 3;(33(1792

X BI0CO &
Saida: 3&(3_)(1792

assificacao
Saida: 128 (embedding)

Figura I11.2 — Arquitetura FaceNet NN3 Inception-residual
completa e resumida.

Como mencionado em I1.D, a arquitetura é construida a partir
da aplicacdo conjunta de blocos Inception Residuais definida
por [15]. Foi necessario o desenvolvimento de camadas de
“Ajuste” e de “Classificagdo” (vide Figura I11.3 e Figura I11.4).
Estas etapas fazem o ajuste inicial da imagem na entrada para o
formato 17x17x256 antes do primeiro bloco 35 e recebem a
saida em formato 3x3x1792 do Gltimo bloco 8 e a transformam
no vetor desejado (vide Figura 111.2).

Imagem RGB detectada
(Volume de Entrada)

* 160x160x3

- Convolucional 1a

« 32x Filtro: 3x3| padding valido | stride = 2
* Saida: 79x79x32

= Convolucional 2a

« 32x Filtro: 3x3| padding valido | stride = 1
* Saida: 77x77x32

1 Convolucional 2b

* 64x Filtro: 3x3| padding semelhante| stride = 1
 Saida: 77x77x64

= Max Pooling 3a

« Filtro: 3x3| padding valido | stride = 2
* Saida: 38x38x64

=1 Convolucional 3b —

« 80x Filtro: 1x1| padding valido | stride = 1
* Saida: 38x38x80

= Convolucional 4a —

« 192x Filtro: 3x3| padding valido | stride = 1
* Saida: 36x36x192

= Convolucional 4b —

« 256X Filtro: 3x3| padding valido | stride = 2
* Saida: 17x17x256

= Volume de Saida Ajustado |

« Saida: 17x17x256

Figura 111.3 — Detalhamento das Camadas de Ajuste, em
sequéncia de cima para baixo

= Global Average Pooling

e Entrada: 3x3x1792 -> Saida: 1792

N

e Entrada: 1792 -> Saida 1792
¢ Probabilidade de Dropout = 80%

= Completamente Conectada —_—

eEntrada: 1792 -> Saida: 128 (Embedding)

Figura I11.4 — Detalhamento das Camadas de Classificacdo

Esta etapa entdo é representada na Figura I11.1 como a etapa
intermediaria “FaceNet NN3” e representa a vetorizagdo das
imagens em embeddings 128-dimensionais.

C.Arquitetura MTCNN de deteccéo

E necessario que a entrada da FaceNet NN3 receba imagens
RGB de 160x160 pixeis, desta forma utilizou-se de uma outra
rede neural denominada de MTCNN para realizar a deteccio de
imagens em fotos da base de dados, extrair a face e
redimensiona-la para um tamanho 160x160x3.

Tal rede neural foi desenvolvida por [20] através dos
métodos propostos por Zhang et al. [21] que se utiliza de uma
CNN em cascata treinada para encontrar 5 pontos na face de
uma pessoa em uma foto, e entdo, encontrar um retdngulo na
imagem que contenha a face detectada (Figura I11.5). Enfim, tal
face é extraida e prossegue para a CNN de reconhecimento.

A
Figura I11.5 - Pontos localizados (olhos, nariz e cantos da
boca) e retdngulo do rosto escolhidos pelo algoritmo. Fonte:
Zheng et al [21]

Foi utilizada uma aplicacdo do algoritmo de [19] adaptada
para funcionar em Keras por [17]. Diferentemente da
arquitetura CNN de reconhecimento, esta arquitetura MTCNN
de detecc¢do e alinhamento ndo é o foco deste trabalho, por isso
foi aplicada com uma metodologia de caixa-preta com
resultados analisados empiricamente.

D. Algoritmo de reconhecimento: Anélise algébrica dos
vetores em pds processamento

Apb6s uma imagem atravessar as etapas de deteccdo
(MTCNN) e vetorizacdo (FaceNet), tem-se em maos um vetor
de 128-bytes para cada face detectada.

O espaco vetorial em que estes vetores existem é 128-
dimensional. Utilizando-se de uma base de dados pré-
cadastrada é possivel mapear este espaco multidimensional com
diferentes identidades. Devido a maneira como a CNN foi
treinada, identidades parecidas estardo proximas umas das
outras e identidades distintas estardo distantes.
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Para cada 3 fotos cadastradas na base de dados como vetores
de cada pessoa, formam-se pequenos clusters de identidades
diferentes no espaco 128-dimensional.

Para realizar o reconhecimento de uma face nova cuja
identidade é desconhecida (IDesc) foi desenvolvida uma versao
modificada do método de K-Nearest Neighbours (KNN) com o
valor de K igual a 2.

O motivo pelo qual se optou por um valor de K igual a 2 e
ndo igual a 1 é o fato de que desejou-se priorizar um software
que gerasse a menor quantidade possivel de falsos-positivos,
tendo em mente um possivel sistema de seguranca para
aplicacéo deste algoritmo.

Tal método foi aplicado encontrando-se os dois vetores na
base de dados com menor distancia euclidiana até a embedding
f(IDesc). Analisam-se entdo as duas distancias encontradas, se
ambas forem menores do que um valor limite definido em
cbdigo, considera-se que o valor é préximo o suficiente para
acusar deteccdo de uma pessoa conhecida pelo sistema. Uma
checagem extra é feita para garantir que os dois vetores
encontrados proximos de IDesc sdo pertencentes a mesma
identidade. Satisfeitas as condi¢cbes a foto IDesc é entdo
reconhecida como sendo pertencente aquela identidade, como
na Figura I11.6.

O valor limite igual a 1.00 foi escolhido empiricamente com
o0 mesmo fim de reduzir falsos positivos, caso determinada
aplicacdo deseje gerar menos falsos negativos, mesmo que gere
mais falsos positivos, é possivel também diminuir este valor.
Um valor de K=3 também ndo é desejavel, pois 3 é o nimero
de fotos cadastradas de uma pessoa no sistema. Se alguma foto
cadastrada for bastante diferente do que a pessoa é hoje, a
distancia entre esta foto e a imagem em avaliacdo serd maior
que as restantes, diminuindo a efetividade de reconhecimento
do sistema.

Figura I11.6- Exemplo de IDesc para reconhecimento

Na Figura 111.6, o algoritmo retornou “Reconhecido” e em
seguida as distancias entre os dois vetores mais proximos
(Figura 111.7). Na sequéncia ele comparou se a identidade
prevista € a correta, registrando “True”, ou seja, correto. Além
disso foi calculado um score de certeza de 56.6%.

Este score foi criado para facilitar a compreensdo para o
usuario final. Tal score funciona da forma apresentada na
equagéo (5).

Score = ﬁ *100%
©)

Onde Dist2 é a distancia de f(IDesc) para o segundo
embedding mais préximo. Para valores de Dist2 menores ou
iguais a 1 (o valor limite definido), o Score serd maior ou igual
a 50% e entdo o algoritmo acusara o reconhecimento. Caso

contrario, se Dist2 for maior que 1, 0 Score serd menor que
50%, fazendo o algoritmo, entdo, acusar que ndo houve o
reconhecimento com sucesso.

Acessando a base de dados para compreender com quais
imagens o algoritmo tomou a decisdo de reconhecimento da
Figura III.EDS, tem-se a Figura 111.7.

0

B2

0 % 50 s 100 125 150

Figura 111.7 — Duas imagens do banco de dados cujos vetores
geraram distancias L2 de 0.7428 e 0.8203 em relagéo a
f(IDesc).

100 125 150 0 -] 50 ]

De todas as 156 imagens de um banco de dados de 52
identidades, estas foram as imagens mais proximas
encontradas. Como elas pertencem a uma mesma identidade, o
algoritmo acusa o reconhecimento.

No Gltimo caso em que ambas as distancias sejam menores
que o valor limite, mas ndo pertencem a mesma identidade no
banco de dados, o algoritmo acusara que nao tem certeza quanto
aquela identidade, evitando assim um falso-positivo e
possivelmente gerando um falso-negativo. Nesse caso sera
gerada uma saida “incerta” (unsure).

E. Python, Keras e GitHub

Para realizar a programacéo, foi criado um repositorio do
GitHub TM [22]. Os cédigos foram escritos em Python com
base em Keras, TensorFlow-CPU e Numpy. A inspiracéo para
as aplicacfes em Keras e TensorFlow das redes neurais foram
obtidas de [17, 19, 23].

IV. RESULTADOS E DISCUSSOES

Analisou-se a performance da inteligéncia desenvolvida a
partir de testes feitos em 2 bases de dados diferentes: uma
“natural” (nat), com fotos para reconhecimento em diversas
condices de iluminacgdo de 52 pessoas diferentes, e uma base
de dados “padrédo” (std), que se utilizou apenas de fotos claras,
retas e sem acessorios no rosto como dculos escuros e bhoinas
destas mesmas pessoas.

Destaca-se que tanto nat quanto std foram reconhecidas com
base na mesma base de dados cadastrada (cad) de 3 fotos de
cada pessoa, com um total de 156 fotos cadastradas, de 52
pessoas.

Justifica-se que ambos contextos fossem utilizados para que
se obtivessem resultados, uma vez que em um reconhecimento
menos rigoroso, por exemplo em redes sociais, deve-se
encontrar mais dados proximos a primeira base. J4 num sistema
de seguranca, espera-se que os dados a serem analisados sejam
padronizados, permitindo que se avalie 0 desempenho deste
algoritmo em diferentes aplicacdes.

Na primeira base de dados (nhat) os resultados obtidos foram:

e 15,7% de resultados incorretos, sendo 5,7% falsos
positivos e 10,0% falsos negativos;

e 11,5% de resultados considerados “incertos”;

e  72,8% de reconhecimentos corretos.
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Na segunda base de dados (std) os resultados foram:

o 11,7% de resultados incorretos, sendo 9,1% falsos
positivos e 2,6% de falsos negativos;

e 7,8% de resultados considerados “incertos”;

e  80,5% de reconhecimentos corretos.

Estes resultados sdo 0s mais importantes obtidos neste estudo
pois demonstram que a inteligéncia artificial desenvolvida de
fato funciona.

A grande quantidade de falsos positivos em ambas as bases
de dados demonstra que esta inteligéncia teria dificuldades para
ser aplicada em sistemas de seguranca. A fim de resolver este
imbréglio, pode-se utilizar, paralelamente, outros métodos de
seguranga com baixa correlagdo com a CNN aplicada que possa
aumentar o grau de certeza das decisGes. Poderia também ser
elevado o valor de K, cujos efeitos sdo explorados na secdo
IV.E.

A utilizagdo de somente dois métodos néo correlacionados
com taxa de falsos positivos semelhante & deste trabalho (5,7%)
alcancaria uma nova taxa de somente 0,32%. Portanto este
trabalho pode ser apresentado, sob esta ética, no presente
estado. Além disso, um desenvolvimento no alinhamento
prévio & MTCNN é também uma opcdo para melhorar o
desempenho.

A. Tempo de cadastramento e execucéo

A fim de realizar o reconhecimento é necessario que cad
esteja completamente convertida em vetores. Esta converséo foi
considerada como o procedimento de cadastramento. Este é
simplesmente o processo de detectar todas as faces na base de
dados e vetoriza-las.

A execucdo, por outro lado, trata-se de detectar rostos em
uma imagem, vetoriza-los e reconhecé-los, como na Figura
1.1,

O CPU utilizado foi um Intel core i7 3770k a 3,5GHz
acompanhado de 8GB de meméria RAM a 1333MHz, um SSD
com velocidade 450MB/s e uma placa de video Nvidia GTX
660. A Tabela | consolida os resultados de tempos de
cadastramento e execucdo, para o algoritmo desenvolvido e
para a base de dados que possui 52 identidades.

TABELA |
RESULTADOS DE CADASTRAMENTO E EXECUGAQO
Grandeza Resultado

Tempo médio de cadastramento por 1,150 s
identidade com 3 imagens no banco
de dados
Tempo médio de deteccdo e 0,383 s
vetorizagdo por imagem
Tempo médio de Deteccdo por 0,301s
imagem
Tempo médio de Execucdo do KNN 0,209 s
por identidade detectada
Tempo total para reconhecer uma 0,592 s

pessoa

O tempo total de reconhecimento de uma pessoa demonstra
que a execucdo é feita em tempo habil. Assim, este sistema
serviria para a maioria dos sistemas de seguranca deste ponto
de vista.

Uma possivel melhoria que pode ocorrer é otimizar a
velocidade do processo de deteccdo, visto que este ocupa mais
da metade do tempo que o algoritmo necessita para reconhecer
um individuo.

Mesmo assim, aplicagdes como [24] (cujo cédigo é a base de
[5]) e [17] se utilizam de HAAR Cascade para a detec¢do, que
consegue realizar deteccdo em tempo real com uma taxa de 10-
25 frames por segundo. Tal fato serve para exacerbar a melhoria
gue seria necessaria para que o algoritmo de MTCNN aplicado
no presente trabalho alcancasse a velocidade de processamento
do método concorrente.

B. Problema com Identificagao de Asiaticos e Criangas

Duas falhas relevantes encontradas nos resultados ficam
aparentes ao analisar-se, especificamente, as fotos de pessoas
de etnias orientais e de criancas.

Tal amostragem foi obtida num estudo particular sobre o viés
étnico e etario do algoritmo. Em busca do motivo da alta
quantidade de falsos positivos, encontrou-se que, para adultos
de etnias europeias, americanas e africanas, a taxa de
reconhecimento se mantém préxima da média em 1 desvio
padrao.

Entretanto, com asiaticos, os resultados obtidos foram:

e 50,0% de reconhecimento assertivo;
e 10,7% de resultados “incertos”;
e 39,3% de falsos positivos.

Tal nimero altissimo de falsos positivos indica que este
mesmo algoritmo tem um viés étnico em relagdo a essas
pessoas. E provavel que tal viés seja fruto da base de dados de
treinamento de [19]. Sendo este o caso, um novo treinamento
poderia resolver tal problema.

Além deste viés, encontrou-se também que o algoritmo é
pouco eficaz para diferenciar criancas. Este resultado também
se deve, provavelmente, a um viés incluso na base de dados de
treinamento. A taxa de acerto do teste etario com criancas foi
de apenas 33,3%.

Mais especificamente viéses etarios e étnicos sdo frutos de
uma base de dados quando esta possui poucos exemplos destes
para treinamento da rede neural de reconhecimento. Isto é um
problema, pois o algoritmo ndo foi treinado para diferenciar
essas pessoas e apresentara, como é o caso, uma performance
inferior em relacéo a estas.

C.Acertos Desafiadores

A Figura IV.1 traz a atencdo, por outro lado, a resultados
dificeis que geraram acertos.

E  ['Bou'), Score: (54 230)

E : ['Lucca’], Score: (67 393)

E : ['Lucca’l, Score: (66,627}

‘ 140

0 A % T 100 125 150

™ 100 125 150 5 50 ™S 100 125 150
[1] [2] 3]

E - ['Bruna'], Score: (52 412) E : ['Thais'], Score: (52.973)

E : ['Camila'], Score: (61.407)

[4] [5]

Figura IV.1 - Acertos considerados dificeis realizados pela
rede neural
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Especificamente, tem-se em IV.1.1 a foto de uma pessoa
utilizando 6culos, chapéu e em condicdes de baixa iluminacao.
As duas fotos seguintes (IV.1. 2 e 1V.1.3) sdo de uma pessoa
cujo irmdo gémeo univitelino também esté cadastrado na base
de dados. A foto 1V.1.4 testa uma situacdo com baixa qualidade
da imagem de uma pessoa usando éculos, onde a rede neural foi
capaz de atravessar o score minimo de 50%. A foto IV.1.5
mostra uma pessoa que foi cadastrada sem maquiagem, mas
esta bastante diferente nesta foto devido & presenca desta.
Finalmente, na sexta foto tem-se o reconhecimento de uma
pessoa maquiada em uma foto tirada em sua infancia.

Estes resultados demonstram que a rede neural é capaz de
identificar pessoas em situagcBes em que até humanos teriam
dificuldade, e que é um resultado também obtido por [2], visto
que na LFW a arquitetura FaceNet alcancou 99,63% de acertos
enquanto o resultado mediano humano é de 97,53% de acertos

[1].
D.Erros Esperados

A diferenciacdo entre gémeos e o0 reconhecimento de pessoas
em fotos de baixa qualidade sdo desafios enfrentados por todos
os algoritmos de reconhecimento facial [25]. Neste trabalho,
obtiveram-se resultados que seguem esta tendéncia.

Os resultados relacionados & baixa resolugdo de imagens
foram analisados de forma qualitativa e mostram que, a medida
que a resolucdo diminuiu, o score diminui e a quantidade de
falsos positivos e negativos aumenta. Um exemplo deste padrdo
de resultados € representado pela Figura IV.2.

E : ['Bruna'l, Score: (55.189) E : ['Bruna'l, Score: (59.021)

0

0

100 100

120 120

140 140

0 B W%

75 100 125 150

0 B W

s 100 125 150
Figura IV.2 - Mesma imagem reconhecida com resoluces
diferentes

Esta conclusdo é vélida visto que a foto da direita alcangou
um score 7,0% maior e possui mais alta resolugdo. Logo, quanto
melhor for a cAmera utilizada para o reconhecimento, melhor
sera sua performance.

Os resultados com gémeos, por outro lado, podem ser
encontrados na Tabela Il.

TABELA Il
TESTE COM IRMAOS GEMEOS
Grandeza Resultado
Acertos 2
Falsos Positivos 1
Unsures 5

Fica claro que este algoritmo tende a gerar unsures para
gémeos, o que faz sentido pois até para o olho humano ¢ dificil
diferencia-los.

Além disso, pode-se afirmar que qualquer base de dados que
se utilize de uma amostra da populagdo em geral, como
distribuicéo, estard enviesada contra gémeos. Isto decorre da
regularizagdo dos algoritmos de otimizagao, que os impedira de

alcancar o nivel de variancia necessaria para diferenciar pessoas
bastante semelhantes.

Uma forma possivel de resolver este problema é cadastrar na
base de dados uma flag que indique se a pessoa tem uma irma
ou irmdo gémeo univitelino. Desta forma, quando o algoritmo
gerar um positivo ou unsure cuja distdncia aponta para
identidades cadastradas como gémeos, ele poderd atravessar
estes resultados por uma nova rede neural, que seria treinada
especificamente para diferenciar gémeos, melhorando, assim,
os resultados finais.

E. Comparacéo entre valores de K

Como mencionado em I11.D, a escolha de K se deu como
K=2 uma vez que entre os valores possiveis esta se mostrou um
bom meio termo entre a geracdo de falsos positivos e o
desempenho de assertividade do reconhecimento. Os valores
possiveis para K sdo 1, 2 e 3, uma vez que cada identidade
possui 3 fotos cadastradas.

Foi feita entdo a comparagao para os valores de K para a base
de dados std. A Figura V.3 traz uma representacéo grafica das
mais importantes métricas para os valores possiveis de K na
base de dados std.

EK=1 mK=2 K=3

(=]
\0%0\"
2Re
0 oM
0 0
~
: 5 <
X o)
28R RN 5=
- 13 3 9
I RN
in’ °- °m
% FALSOS FALSOS  UNSURES

CORRETOS POSITIVOS NEGATIVOS

Figura IV.3 - Comparacéo de diferentes métricas para valores
de K

Percebe-se que este resultado confirma a previsdo feita
durante o processo de desenvolvimento sobre o tradeoff entre
assertividade e falsos positivos. No entanto, ndo se observou um
aumento significativo na quantidade de resultados incertos,
visto que Dist3 é comumente maior que 1.00, entdo, tende a
gerar mais negativos.

Esta escolha dependerd do que exige cada aplicacdo da
presente arquitetura, demonstrando a adaptabilidade deste
sistema desenvolvido para diferentes situagBes. Outra
possibilidade seria cadastrar mais fotos para cada usuario e,
desta forma, aumentar o valor de K sem necessariamente
diminuir a performance do sistema.

Vale destacar que foi alcangado um melhor resultado, do
ponto de vista de sistemas de seguranga com foco em reduzir
falsos positivos, com um valor de K=3. Isto decorre da reducéo
dos falsos positivos em 76,9% em relagdo a arquitetura utilizada
(K=2).

Ainda assim, a escolha de K=2 se sustenta, pois, este sistema
demonstrou ser uma escolha intermediaria entre a geracdo de
falsos positivos e o desempenho de assertividade do
reconhecimento.
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V.CONCLUSOES

O estudo foi capaz de reproduzir resultados satisfatorios de
reconhecimento facial, alcangando 87% de acertos em uma
determinada base de dados. Desta forma, provou-se que a rede
neural convolucional FaceNet é aplicivel em ambientes
académicos com limitado poderio computacional.

Além disso, o conhecimento profundo da arquitetura CNN
propiciou que discussdes fossem feitas acerca de possiveis
vieses de treinamento e pontos de melhoria no sistema.

O alto nimero de falsos positivos, no entanto, representa um
obstaculo que este algoritmo deve ultrapassar antes de ser
implementado para sistemas de seguranca.
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