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MRP- MONITORAMENTO REMOTO DE
PACIENTES EM AMBIENTE HOSPITALAR
UTILIZANDO IOT - LORA
(DESENVOLVIMENTO DA REDE DE
COMUNICACAO)

Filipe Soares Marigo, CEFET-MG

Resumo—Quando em 2020 surgiu a pandemia do novo coro-
navirus, o medo do espalhamento da doenca e lotacio de hospitais
nos fez ficar em lockdown. Com isso tivemos que repensar
diversos costumes e protocolos atualmente utilizados. E pensando
nessa nova necessidade, que o trabalho deseja criar um sistema
de monitoramento onde o paciente usa uma pulseira capaz de
realizar o sensoriamento da temperatura, batimentos cardiacos e
outras funcgoes vitais em tempo real e comunicar com uma central
através do protocolo LoRa. Este trabalho é focado na estrutura
de comunicacgiio entre um transceptor e receptor gateway, além
do tratamento dos dados para envio com seguranca para um
banco de dados. Ao final deste trabalho, foi possivel analisar a
utilizacdo da comunicacio LoRa através da eletronica vestivel.
O projeto foi desenvolvido por trés alunos, Filipe Soares Marigo
(atual trabalho), Lucca Defelippo De Paula Romanelli e Vinicius
Santana Nasser, que juntos criaram todo o sistema.

Index Terms—Wearables, Tecnologias Vestiveis, IoT, Internet
das Coisas, Monitoramento Remoto, Tenologia na Medicina,
LoRa, LoRaWAN.

I. INTRODUCAO

O surto da doenga causada pelo novo Coronavirus foi
caracterizado como pandemia, em 11 de margo de 2020 pela
Organiza¢do Mundial de Saide (OMS). A superlotacdo das
unidades de saide, a falta de leitos para internacdo e de
equipamentos para cuidados, sdo problemas que agravam a
situacdo de atendimento e monitoramento hospitalar [1].

A observacao dos indicadores das func¢des vitais de pacien-
tes, como a frequéncia respiratéria, saturacdo de oxigénio no
sangue, pressdo sanguinea, frequéncia cardiaca e temperatura
corporal, € uma das praticas mais comuns e importantes em
hospitais [2]], uma vez que ja € conhecida e estudada a relacio
entre a piora do quadro clinico do paciente e a alteracdo
nestes indicadores horas antes do quadro de satude piorar [3]].
Portanto, possuir uma forma constante de monitoramento de
alguns sinais vitais dos pacientes de forma ndo invasiva junto
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a maneira de observar tais caracteristicas remotamente, pode
ser de grande auxilio no cotidiano hospitalar.

Uma solugdo atual para o monitoramento dos sinais vitais
dos pacientes, aproveitando-se de um dos grandes avangos
tecnoldgicos dos dltimos tempos, € a utilizagdo dos “weara-
bles”, que sdo pedagos de roupas, acessérios ou outras pegas
vestiveis, compostos por diversos sensores e outros compo-
nentes eletrdnicos para monitoramento da saide e aplicacio
de remédios periodicamente [4].

Algumas empresas de saide ja empregam o monitoramento
de pacientes com o uso de wearables, principalmente os
relégios inteligentes disponiveis no mercado como o Apple
Watch e Samsumg Galaxy Watch, como forma de melhorar
a qualidade de vida e diminuir os custos. O monitoramento
remoto e em tempo real de pacientes em casa auxiliou na
diminui¢do da quantidade de casos em que houve a necessi-
dade de intervencdo hospitalar (23% menor que em pacientes
que ndo utilizavam) e de casos de readmissdo ao hospital
apos liberagdo (44% menor chance de retorno ao hospital em
30 dias e 38% menor em 90 dias), o que acarretou em uma
diminui¢do de 11% [3].

Porém, ainda faltam estudos sistemadticos da aplicacdo do
uso destes wearables em ambientes hospitalares para uma
maior gama de idades e quadros clinicos diferentes [6].

A relevancia deste trabalho como um todo, se encontra
no préprio contexto em que estd presente a pandemia, na
dificuldade de acesso a este tipo de tecnologia devido a seu
custo e na importancia do papel que a mesma pode desempe-
nhar em ambientes hospitalares, como visto nos resultados do
questiondrio aplicado nesta pesquisa, visando levantamento de
informagdes. Desta forma, modernizando o sistema de monito-
ramento da evolucdo do quadro clinico dos pacientes, podendo
assim auxiliar no atendimento preditivo de um paciente que
podem necessitar de aten¢do imediata.

Pretende-se portanto, buscar uma solugdo barata e acessivel
através de uma revisdo do conteido disponivel sobre
a construcdo de wearables, verificando evidentemente as
exigéncias hospitalares a serem seguidas pela Norma Brasi-
leira, para constru¢do de uma pulseira de monitoramento de
sinais vitais capaz de mostrar os seus dados remotamente e a
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exibi¢cdo dos mesmos em uma interface grafica.

O trabalho completo, realizado em conjunto com os tra-
balhos de Vinicius Santana e Lucca Romanelli, busca o
desenvolvimento de um sistema para monitoramento remoto
de sinais vitais de pacientes em ambiente hospitalar, com
base no conceito de Internet das Coisa (IoT), utilizando a
tecnologia LoRa (Long Range), o armazenamento em banco
de dados e consulta através de uma interface grafica. Os sinais
vitais do paciente deverdo ser monitorados através de um
dispositivo wearable, a ser construido nesta pesquisa. Os dados
coletados na pulseira sdo enviados para um gateway, usando
a tecnologia LoRa e armazenados em banco de dados e a
devida apresentacdo de dados através de uma interface gréfica.
A Figura [T] demonstra o fluxo simplificado da comunicagao.
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Figura 1. Monitoramento remoto de pacientes em ambiente hospitalar
utilizando LORA

Esse trabalho procura realizar a discussdo sobre o desenvol-
vimento da comunica¢do LoRa e envio dos dados.

II. OBJETIVO

O atual trabalho tem como principal objetivo desenvolver
uma rede funcional de comunicacdo LoRa na frequéncia
de 915 MHz. Em especifico, serd tratado o protocolo em
LoRaWAN os dados entregues pelo hardware da pulseira de
monitoramento, como a medi¢do de temperatura, oximetria,
frequéncia cardiaca e posicdo de um paciente. Além disso,
estard presente neste trabalho, o desenvolvimento de uma
solucdo para receber os dados através de um gateway, o
tratamento dos dados e o envio para um banco de dados na
nuvem sem que haja nenhuma perda das informag¢des, tomando
os devidos cuidados de criptografia e autenticagdo. Com base
em revisdes bibliogréficas, serd escolhido um gateway que
melhor se encaixe na aplicagcdo dentro de um hospital.

III. METODOLOGIA GERAL

Este trabalho € de natureza aplicada, visando a construcao
de conhecimentos para a solu¢do de um problema especifico
e prevendo uma aplicagdo pritica na drea da sadde, e foi de-
senvolvido em duas etapas. A primeira etapa, apresentada em
uma monografia, constituiu em um estudo sobre a viabilidade e
relevancia do projeto e uma revisao bibliografica dos principais
conceitos das tecnologias a serem utilizadas.

Para definir a viabilidade do trabalho e buscando entender as
condicdes atuais de monitoramento de pacientes em hospitais
publicos e privados, foi realizada uma pesquisa com os profis-
sionais da drea da satide. Essa pesquisa foi feita por meio de
um questiondrio online elaborado com a ferramenta Google
Forms, montado com questdes abertas e fechadas, visando
buscar informacgdes sobre 3 (trés) aspectos chave.

O primeiro aspecto foi sobre a forma de conectividade a
internet dentro do ambiente hospitalar piblico e privado, e
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quais dispositivos estdo disponiveis para uso coletivo dos pro-
fissionais. Possibilitando, com isso a defini¢do das aplicacdes,
interfaces finais e quais dispositivos devem ter compatibilidade
com o sistema proposto.

O segundo aspecto chave foi relacionado a forma em que os
profissionais da satide acessam os prontudrios e histéricos dos
pacientes. E importante entender o acesso a essas informacdes
para manter o padrdo adotado, fazendo com que a nova
tecnologia seja inserida de forma nao invasiva e natural.

Por fim, o terceiro e ultimo aspecto foi relacionado a
tecnologia de monitoramento utilizando “wearables” com a
realidade dos hospitais, ou seja, se € comum tal monitoramento
na realidade atual e como a insercio da mesma poderia
melhorar nos resultados médicos.

Através dessa pesquisa, foi possivel observar que possuir
uma forma constante de monitoramento de alguns sinais vitais
dos pacientes junto a maneira de observar as caracteristicas
de um paciente remotamente, podem ser de grande auxilio no
cotidiano hospitalar.

Definiu-se, entdo, que o projeto seria constituido por uma
pulseira de monitoramento remoto, com as informagdes pro-
tocoladas em LoRaWAN, enviados através do LoRa, para um
banco de dados e a construcdo de uma interface capaz de
captar as informagdes e mostrar para o usudrio final.

Com isso no sistema temos as seguintes acdes:

Primeiro, o cadastro de pulseiras no sistema, onde é regis-
trada e obtém uma identificacdo tnica, depois o cadastro de
novos pacientes, onde os dados sdo recolhidos. Por fim, cria-
se uma conexdo entre o nimero de identificagdo da pulseira
e a qual paciente essa pulseira estd designada. O processo de
cadastro € feito em uma pagina web, onde seriam informadas
as informagdes necessdrias para identificacdo do paciente.

Segundo, a atualizacdo dos dados dos sensores da pulseira
para o banco de dados de forma periédica. Os dados dos
sensores usados para monitorar os indicadores das fungdes
vitais sdo agrupados pelo microcontrolador e enviados, com
um formato de mensagem padrdo ja estabelecido, através do
protocolo LoRa.

Terceiro, acesso aos dados através de uma interface de
usudrio. Ac¢do pela qual o profissional da equipe médica pode
acessar os dados de cadastro do paciente assim como as
ultimas leituras dos sensores relacionadas a aquele paciente. A
interface pode ser acessada tanto manualmente quanto através
de uma tag NFC colocada na pulseira

Um diagrama representando esses diferentes métodos de
utilizagdo pode ser visto na Figura [2]

A producdo do produto final, a Pulseira de Monitoramento
Remoto dos pacientes, € o processo de pesquisa necessario
serd realizado em conjunto com os alunos Vinicius Santana,
do trabalho MRP- Monitoramento Remoto de Pacientes em
ambiente hospitalar utilizando IOT - LORA (Desenvolvimento
do Hardware), e Lucca Romanelli, do trabalho MRP- Mo-
nitoramento Remoto de Pacientes em ambiente hospitalar
utilizando IOT - LORA (Interface Grafica).

Além disso, foram levantadas as referéncias das principais
formas de utilizagdo da modulacdo LoRa, os conceitos, as
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Figura 2. Diagrama da arquitetura do monitoramento de pacientes

suas aplicacdes e comparagcdes com demais tecnologias de
comunicagdo que podem ser encontradas na monografia en-
tregue durante a primeira etapa do TCC.

IV. METODOLOGIA ESPEC{FICA

O atual trabalho tratard sobre a parte de comunicacdo do
sistema, como o direcionamento das informacdes recebidas
para um banco de dados na nuvem e a validac¢do da utilizacao
de modulagio LoRa. A tecnologia LoRa ¢ indicada para
a aplicacdo e por isso foi escolhida como ferramenta de
comunicagao [7].

A comunicagdo entre os componentes do sistema é com-
posta por diversas estruturas e linguagem de programa, tor-
nando o projeto versatil e multidisciplinar. A Figura [3] mostra
um diagrama que explica visualmente como sdo as etapas de
comunicagdo entre diferentes pulseiras e os diversos servidores
que compdem o sistema.
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Figura 3. Diagrama simplificado entre as etapas de comunicag¢do

Para melhor entendimento, cada médulo da comunicagao e
sua aplicacdo em nosso sistema serd discutido separadamente.

A. Interface transceptor e modula¢do LoRa

O transceptor utilizado para interface LoRaWAN foi o
murata CMWXI1ZZABZ-078 ja descrito na monografia do
projeto [[11f]. Esse dispositivo deve ser programado de acordo
com a necessidade de utilizagdo através da linguagem C. Para
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a aplicagdo da pulseira foram usados os principais médulos
de sleep e weak-up através do watchdog, o médulo USART
para comunicagdo do transceptor com o microcontrolador.
Além disso, cada murata possui seu device ID especifico que
facilitard a identificacdo de cada pulseira e a associag¢do a cada
paciente.

Todas as informagdes dos pacientes sdo interpretadas e
adequadas por um microcontrolador presente no hardware da
pulseira, melhor descrito no projeto do hardware pelo Vinicius
Nasser, que envia via comunicag¢ao serial para os registradores
do murata. As informagdes principais a serem protocoladas no
pacote LoRaWan s@o:

« Identificador do JavaScript (1 byte);

« Status da pulseira (1 byte);

« Batimento cardiaco do paciente (2 bytes);

o Temperatura do paciente (2 bytes);

o Oximetria do paciente (2 bytes);

o Posi¢do (2 bytes);

A Tabela [I| mostra a defini¢do de cada cédigo dado pelo
byte de status da pulseira.

Tabela I
DEFINICAO DE CADA INFORMACAO DADA PELO REGISTRADOR STATUS

Status Nome Dados
1 Power-up 0x00
2 Conectado 0x00
10 Enviando Temp temp
11 Enviando Freq/Oxi Freq+Oxi
12 Enviando Pos X+y+z
13 Enviando Bat Bateria
14 Enviando Todos Var sum
20 Bateria Vazia 0x00
21 Bateria Cheia 0x00
22 Bateria Carregando bateria
30 Ler dado Temp 0x00
31 Ler dado Freq/Oxi 0x00
32 Ler dado Pos 0x00
33 Ler dado Bat 0x00
34 Ler dado Todos 0x00
40 Muda Periodo Temp periodo
41 Muda Periodo Freq/Oxi periodo
42 Muda Periodo Pos periodo
43 Muda Periodo Bat periodo

O pacote contendo as informagdes (payload) é construido no
murata através de uma vetor com os bytes acima respeitando
a ordem listada. Todo o pacote € criptografados com base em
uma chave conhecida pelo murata e pelo gateway chamada de
app session key [[12]], protocolado em LoRaWAN, modulado
em LoRa pelo transceptor SX1276 presente dentro do médulo
murata e enviado através de uma antena ceramica para canal
de comunicacdo de 915 MHz. A frequéncia de envio, fator
de espalhamento e demais inforamagdes da modulagdo devem
ser configuradas também pelo murata, para nossa aplicacdo
foi usado a banda de frequéncia australiana AU-915 e o fator
de espalhamento igual a 9 foi suficiente para enviar todo
o payload sem perda de qualidade do sinal ou aumento do
tempo de envio. A Figura 4] mostra um fluxo que resume o
processo de modulacdo do sistema, criptografia dos dados e
configuracdo do LoRa.
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Figura 4. Fluxo das informagdes no murata, apds receber os dados do
microcontrolador

B. Servigos atuantes no Gateway

O gateway € um componente delicado de ser escolhido
devido ao seu custo e as funcionalidades disponiveis. Foi
escolhido o gateway da Multitech Conduit IP67 [[13]] por trés
motivos principais: Primeiro, por ele estar equipado com placa
que suporta a frequéncia de 915 MHz, segundo, o gateway
€ embarcado com sistema operacional mLinux [14]], o que
facilita a criacdo de aplicagdes para o projeot e terceiro, o
grupo possui facil acesso a este modelo gateway para validacio
do projeto.

O sistema operacional sendo Linux é possivel a criacao de
diversas aplicag¢des para transferéncia e manipulacio dos dados
na rede utilizando, por exemplo, o node.js. O fluxograma dado
pela Figura [5] mostra os servigos que atuam no gateway e suas
respectivas pontes de comunicacao.

Pulseira Backend
Transceptor Banco de dados
LoRa AWS
h
HTTP
Geracdo
. MQTT Token
Sech\:S:r MOSQUITTO .
BROKER JSON
Aplicacdo
Gateway JavaScript

Figura 5. Servicos e pontes que atuam no gateway para adequagao e transporte
das informagdes para diferentes aplicagdes

Para facilitar o entendimento da importancia de cada um
dos servicos para essa aplicacdo, serd descrito individualmente
cada um nos tdpicos a seguir mostrando suas caracteristicas e
sua implementacao.

1) Gateway e o servidor LoRa: Um gateway LoRa pode ser
configurado de diversas maneiras. Para essa aplicagdo, ele foi
configurado para a banda de frequéncia AU-915, assim como
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o transceptor. Além disso, para facilitar a aplicacdo, o modo
em que o gateway cadastra novos dispositivos é automaético, ou
seja, qualquer dispositivo LoRa que esteja dentro da distancia
limite da antena e que transmite na banda de frequéncia 915
Mhz sera lido por esse gateway, por isso a necessidade de um
identificador nos dados transmitidos pela pulseira. O gateway
foi conectado a uma rede com acesso a internet via cabo RJ45.

Quando um dispositivo final transmite alguma informacio
nessa banda de frequéncia o gateway capta através do servidor
LoRa. Esse servidor € o principal responsavel pela descripto-
grafia do payload. Ele constr6i um JSON, estrutura composta
por uma key e seu respectivo valor, com vdrias informagdes do
sinal recebido como por exemplo o device ID, a data e hora
do recebimento, a rela¢do sinal-ruido, o payload recebido, a
frequéncia no qual foi comunicado e entre outras informacdes
que podem ser relevantes para a aplicagdo.

Em seguida, o servidor LoRa pitiblica esse JSON em um
tépico MQTT pré-configurado para receber informagdes vin-
das de um transceptor, com o nome de “lora/+/up” [15]. Nesse
momento, nenhuma adequacgdo de dados € realizada, o servidor
LoRa tem a fungao apenas de publicar os dados recebidos em
um formato padrao.

2) MQTT e o broker: Em paralelo com o servidor LoRa
ha o servico MQTT, no qual € um protocolo de comunicagio
de baixo custo computacional que utiliza o principio de
publicagdes e inscrigdes em um determinado tépicos. Esse
servigo conta com um broker que € um gerenciador de todas
essas inscrigdes, publicacdes e topicos. Foi utilizado o broker
Eclipse Mosquitto [16] devido a sua popularidade e por ser de
cédigo aberto.

Para essa aplicagdo, o mosquitto tem a fung@o principal
de administrar o tépico onde o servidor LoRa publicard os
dados e realizar a interface com uma aplicacdo capaz de enviar
os dados para o backend projetado pelo Lucca Romanelli no
artigo sobre a interface do projeto com o usudrio. Sabendo que
indmeros clientes podem inscrever no topico onde a mensagem
¢ transmitida, o propdsito foi desenvolver um script que fosse
capaz de inscrever no topico MQTT, adequar as informagdes
e enviar para o backend.

O broker é o primeiro contato com os dados JSON vindos
da pulseira e a forma como esses dados sdo descritos [15]. O
mosquitto apenas transmite os dados no tépico.

3) JavaScript para tratamento e envio de dados: As dltimas
etapas que compdem o fluxo de dados no gateway sdo o
tratamento dos dados e o envio para o banco de dados. Todo o
servico do banco de dados foi desenvolvido na Amazon Web
Services (AWS), por tanto, a melhor forma de se conectar e
realizar o envio dos dados seria através do protocolo HTTP.

O método escolhido para adequagdo e envio dos dados
foi o desenvolvimento de um script na linguagem JavaScript
juntamente com a criagdo de uma aplicacio em Bash que
executa o script JS sempre que o gateway for iniciado.
Primeiramente, a aplicacdo JavaScript inscreve no tdpico do
MQTT onde o servidor LoRa publica os dados. O script
aguarda uma informacdo ser publicada, sempre que hd uma
publicacdo, os dados do payload presentes no pacote JSON
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sdao convertidos em hexadecimal para que sejam tratados. O
primeiro tratamento € feito através do identificador enviado
pela pulseira. O primeiro byte convertido devera conter a
informagao 0xOE para que seja uma informacdo vélida.

Caso os dados publicados no tépico MQTT sejam validos,
um novo JSON ¢ criado agora com as informagdes a serem
enviadas para o banco de dados em seu formato correto e com
as suas respectivas casas decimais. As principais informagdes
escolhidas e filtradas para nossa aplicagdo podem ser visto
através da criagdo do novo JSON dado pela Figura [6]

t JsonDadosPulseira = {

node: json.deveui,

time_utc: json.time,

seqno: json.seqn,

rssi: rssi,

snr: snr,

senStatus: sensor_info.senStatus,
heart_Rate: sensor_info.heartRate,
temperature_degC: sensor_info.temp,
oximetry: sensor_info.oximetry,

position: sensor_info.position

Figura 6. JSON construido a partir dos dados filtrados

O JSON € composto pelo node, no qual é a ID do médulo
que realizou a comunicagdo, a key “time-utc” armazena o
timestamp do recebimento da informacdo e ajuda a saber o
momento exato em que a informagdo foi recebida, o seqno é
uma sequéncia numérica que € incrementada no médulo sem-
pre que se realiza um envio. Essa varidvel permite observar se
houve alguma perda de envio de pacote ou se o dispositivo foi
reiniciado durante o seu funcionamento, ji que o incremento
dessa varidvel é dada de forma continua e reinicia sempre
que o médulo € desligado. O RSSI indica o nivel da poténcia
recebida, quanto maior o valor RSSI, maior é a intensidade
do sinal e quando medido em nimeros negativos, o nimero
que estd mais perto de zero geralmente significa um sinal
melhor. O SNR € a relag@o sinal ruido dado em decibéis e
ajuda a entender a qualidade com que a informagdo chegou
no gateway. As demais informacdes presentes no JSON sdo
as informacdes tteis da pulseira.

Todos os dados a serem enviados devem apresentar uma
autenticacdo bearer para que a comunica¢do com o backend
via HTTP seja validado. Antes de enviar o novo pacote JSON,
um token é gerado com o auxilio da biblioteca “JSON-web-
token”. Esse token tem um tempo de expiracdo que pode ser
escolhido de acordo com a necessidade de tempo para o envio
da pulseira. Para a aplica¢do atual o tempo de expiracdo do
token € de 10 segundos, quando o tempo expira, nenhuma acio
¢é permitida. O token gerado é uma informacdo criptografada
que leva em consideracdo uma chave privada tnica relacionada
com o banco de dados. O token é gerado tanto no gateway
quanto no backend e uma comparacdo entre ambos € o
mecanismo que permite um acesso com banco de dados do
AWS.
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V. RESULTADOS E DISCUSSOES

Considerando que o microcontrolador presente no hardware
da pulseira serd capaz de comunicar com o médulo murata via
serial e salvar os dados nos registradores, uma forma de testar a
modula¢do do payload em LoRa sem que a pulseira estivesse
pronta foi utilizando um kit de desenvolvimento LoRa que
contém o médulo do murata. A placa de desenvolvimento B-
LO72Z-LRWAN] [17), mostrada na Figura[7] foi uma placa que
permitiu substituir a necessidade da pulseira pronta para os
testes iniciais e validacdo da comunicacdo entre os diferentes
servigos presentes no gateway.

Figura 7. Kit de desenvolvimento LoRa da ST. [17]

Primeiramente, para validar o funcionamento da modulagdo
e a montagem do payload, foram salvos nos registradores
do murata as varidveis com valores constantes, mostrado na
Figura [§] Além disso, foi estabelecido que os pacotes de
infomacgdes seriam enviadas de um em um minuto para o canal
de comunicag@o.

_t identificador = @x@e;
b sEts =13
t heartRate = 86;

temperature2 = 366;
Oxymetry = 70;
position = 98;

Figura 8. Varidveis a serem enviadas com valores constantes

As informagdes da Figura [§] mostram um payload igual a
“OE 01 50 16E 46 5A” em hexadecimal. Quando codificado
na base64 deverd apresentar um resultado de “DgEAUAFu-
AEYAWg==", ou seja, esse valor seria a informacdo exata
recebida pelo gateway quando o payload apresentar esse
valores salvos no registrador do murata.

Antes de inicar a aplicagdo com o JavaScript, uma forma de
verificar se os dados estdo chegando corretamente no gateway
e sendo publicados de fato no tépico “lora/+/up” configurado
¢ inscrever um servidor local neste tdpico e observar as
interrupgdes do broker quando ha publicacdes do servidor
LoRa presente no gateway. Para as informagdes constantes
enviadas inicialmente e mostrada na Figura [§| podem ser vistas
sendo publicadas no tépico mostrada pela Figura [9]
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P 15.0.0.25 - PUTTY - a ®

Figura 9. Dados presente no tépico “lora/+/up”do moquitto

Observamos aqui, através da keyword “datr”, que os dados
ainda estdo na base64 e devem ser convertidos antes de serem
enviados para o banco de dados. O valor do payload na base64
é o mesmo do calculado previamente e por tanto, podemos
validar o envio dos dados e a criptografia da pulseira no canal
de comunicacdo LoRa. Além do payload, podemos observar
que ha miuiltiplas informacdes sendo publicados no tépico e
boa parte delas podem ser filtradas e adequadas para cada
tipo de aplicacdo.

Agora que as informacdes foram validadas observando o
recebimento correto pelo gateway e a publicagdo no tdpico
MQTT, é possivel testar a etapa de tratamento dos dados
através do JavaScript. O JavaScript precisou ser projetado
de forma minuciosa pois o gateway possui uma limitagdo de
versionamento do node. O node.js atualmente encontra-se na
versdo 16.7.0 e seu node packet manager na versao 7.20.3.
A versdo disponivel no gateway é a 0.10.48 com um npm na
versdo 2.15.1 e ndo podem ser atualizadas devido ao modelo
do gateway. Portanto, as bibliotecas e estruturas de dados que
permitiriam a elaborag@o de um script melhor estruturado estdo
limitadas. De qualquer forma, as bibliotecas compativeis [9]]
e [10] com essa versdo do node funcionaram muito bem e
através do console linux, é possivel identificar o novo JSON
sendo filtrado e gerado corretamente, mostrado na Figura @}

crsezrsezrsrzrerEes

Figura 10. JSON recebido e filtrado pelo JavaScript

Nesse momento, as informagdes foram adequadas e todos os
valores sdo convertidos para o tipo string, de forma a facilitar a
manipulagdo das informagdes no banco de dados. Em seguida,
um token é gerado para autenticacdio da comunicagdo via
HTTP, a geracdo do token pode ser vista na Figura

Figura 11. Geragdo do Token e envio para banco de dados
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Com um token vélido e através do método .post utili-
zando a biblioteca request do JavaScript € possivel enviar
as informagdes filtradas mostradas na Figura [I0] Apés o
envio, os dados devem ser alocados corretamente no banco
de dados de acordo com a estrutura do backend. A validacao
final da comunicacdo do sistema pode ser feita observando
as informagdes inicialmente enviadas pela pulseira, mostrado
pela Figura[8]e alocadas no banco de dados do AWS, mostrado

pela Figura [12}

{APLURL)fapi/data

Authorization

Figura 12. Banco de dados analisado através do Postman

O método de tratamento dos dados através do JavaScript,
processando dentro do gateway, facilitou consideravelmente
na filtragem dos dados a serem salvos no banco de dados
e a autentica¢do bearer trouxe um grau de seguranga para o
envio pelo protocolo HTTP. Todas as etapas da comunicacio
se encaixaram sem muitos problemas, mesmo sendo diferentes
tipos de servigos.

O gateway até o presente momento nio consegue realizar o
envio de informacdes para a placa. A proposta é desenvolver
também a capacidade de downlink no JavaScript e no gateway
de modo que seja possivel ajustar configura¢des dos periodos
de aquisicdo dos dados entre os sensores da pulseira.

VI. CONCLUSAO

A relevancia desta pesquisa em conjunto com as realizadas
pelos alunos Lucca Romanelli e Vinicius Santana é de mo-
dernizar o sistema de monitoramento de pacientes de forma
a obter dados precisos e continuos, monitorando a evolucao
do quadro clinico do paciente, podendo assim ter informagdes
relevantes e alertar riscos criticos de um paciente que pode
necessitar de atencdo imediata. Este trabalho especificamente
buscou projetar um meio de comunicacdo entre o dispositivo
final e a interface para o usudrio final de forma segura.

Mesmo ndo sendo possivel testar a aplicacdo no ambiente
hospitalar, foi possivel identificar, através do sinal-ruido dos
dados enviados, que a tecnologia LoRa € promissora para esse
sistema e se integrou bem com o transceptor € o receptor
gateway selecionados. Além disso, o LoRa suporta longas
distancias dos prédios e tem facilidade de interacdo com vérios
dispositivos finais de cardter de baixo consumo energético.

Os trabalhos em conjunto servem como prova de conceito
do sistema criado, com o projeto de um protétipo de placa
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de circuito impresso capaz de ler os indicadores de fungdes
vitais de pacientes e envia-los utilizando protocolo LoRa; com
uma estrutura de servidor central ja implantada, que trata
dados recebidos pelo servidor LoRa e os adequa ao padrio
esperado para armazenamento; e com o desenvolvimento de
uma infraestrutura capaz de utilizar os dados reunidos e exibi-
los em uma pégina mobile-friendly.

Algumas sugestdes podem ser citadas para futuras melhorias
no desenvolvimento do projeto. Uma delas é em relacdo ao
gateway da multitech que, mesmo sendo uma 6tima opcio
para o projeto, apresentou algumas instabilidades ao longo
dos testes, principalmente devido ao nimero de aplicagdes e
servigos interagindo simultaneamente. Além disso, a versdo
do node disponivel para esse gateway esta defasada e poderia
ser facilmente alterada por um sistema mais novo. Essa
atualizacdo implicaria em um script de tratamento de dados
mais estdvel, com bibliotecas mais confidveis de javascript. O
gateway até o presente momento nio consegue realizar o envio
de infomacdes para a placa.

Um outro ponto de melhoria também seria a alteracdo do
médulo transceptor. O murata conseguiu suprir toda a demanda
do projeto com facilidade, no entanto, ele possui muitas
funcionalidades que ndo estdo sendo utilizadas, ou seja, a troca
do médulo murata poderia implicar na redu¢do do tamanho do
wearable, tornando-o mais compacto e apresentavel.
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